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xarvio™ SCOUTING - 5 algorithms integrated all-in-one app, available in

100 countries in 32 languages and with > 1,5mio users! SRIVIO®

Digital Farming
Solutions
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Ein Fazit nach 2 Jahren

Der Praxistest



REINHOLD
Offene Fragen BECKMANN,

M Konnten die Motive und die Ziele erreicht werden?
0 Haben sich die in der Praxis gedufierten Befiirchtungen bewahrheitet?

Q Welchen Schwierigkeiten bei der Umsetzung mussten Organisationen
sich stellen und wie wurden die bewaltigt?
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V1 Warum eigentlich die DSGVO? REINHOLD

BECKMANN,
Politisch wurde die Notwendigkeit erkannt, Ziel der DSGVO ist es die Sicherung
das Grundrecht auf informationelle von Datenschutz in einer zunehmend
Selbstbestimmung international besser vernetzten Arbeitswelt zu gewahrleisten.

in einer digitalen Wirtschaft zu schiitzen.

— nicht so sehr gegeniiber einem

Auch und gerade in modernen unternehmerischen
Geschaftsmodellen, wie z.B. bei Cloud-Computing-

ibergriffigen Staat, sondern gegeniiber Modellen oder SaaS-Serviceprovidern versagte die

international agierenden Unternehmen, bestehende Regelung.

insbesondere den grofien

Internetplattformen
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Staatliche Motive

Das Problem eines zu datenhungrigen Staates existiert zwar immer

noch, z.B. in China , wo ab dem 1.1.2020 ein umfassendes Sozialpunkte-

System fiir Ihre Biirger flachendeckend eingefiihrt wird, die DSGVO hat

sich hier aber ausdriicklich zuriickgehalten.

Datenschutzfragen Biirger - Staat sind nichtin der DSGVO,
sondern im BDSG* 2018 geregelt.

DSGVO - Ein Jahr danach
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V] Motive und Ziele der Internetriesen

Was ist das Problem mit den Internetplattformen?

Personenbezogene Daten in nie gekanntem Ausmafl
stehen zu Analysezwecken zur Verfiigung und
ermoglichen eine ungehemmte Manipulation zur
wirtschaftlichen Zwecken unter Ausschluss jeglicher
Entscheidungsfreiheit was im Kern menschenverachtend
ist und einen erheblicher Verstof} gegen die
Menschenwiirde darstelit.

Also:

Grundrechtssicherung gegeniiber wirtschaftlichen
Interessen!!

DSGVO - Ein Jahr danach
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DIGITAL ECONOMY REPORT 2019*

7 Plattformen



v REINHOLD
BECKMANN,

amazon

= e
Facebook h?

CSPatl

Cambridge
Analytica

Quellen:

Google: https://i.ytimg.com/vi/M5m_eJo-PRA/maxresdefault.jpg

Amazon: https://images.derstandard.at/img/2019/02/10/amazon.jpg?w=800&s=28ed346f

Cambride: https://www.deutschlandfunk.de/trump-und-johnsonangelsaechsisches-tandem-als-gegner-der-eu.1773.de.html?dram:article_id=454615
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_Wie hat die DSGVO dem
eﬁgegengewirkt?

Erstellung einer auf EU-Ebene geltenden
Grundverordnung

Eine einheitliche Regelung zu einem bestimmten Termin
in allen Staaten der EU - keine nationalen Regelungen
und keine EU-Richtlinie!

Einfiihrung des Marktortprinzips fiir den
Datenschutz

Ein Unternehmen hat sich immer an die rechtlichen
Rahmenbedingungen zu richten, die in dem Staat gelten,
in dem es seine Umsatze erzielen will.

REINHOLD
BECKMANN,

Was heift das fiir den Datenschutz?
Ankniipfungspunkt ist hier der EU-Biirger

Wenn eine Unternehmen personenbezogene Daten
eines

EU-Biirgers verarbeiten will, egal wo es seinen Sitz hat
und wo die Daten verarbeitet werden, miissen die
DSGVO Vorschriften beachtet werden.

Ansonsten drohen Bufdgelder, die auch weltweit
vollstreckt werden kdnnen.

04.05.2020 DSGVO - Ein Jahr danach 12
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V] Ist dies gelungen? RENHOLD

Nutzungsbedingungen

Es gab eine Fiille von Anderungen der Datenschutzbestimmungen der grofen internationalen Plattformen.
Die auch ihre Nutzungsbedingungen geandert haben.

In der Folge der Einfiihrung der GDPR (DSGVO) ist auch
in den Staaten, in denen der Datenschutz bisher kein politisches Thema war,
nunmehr auf der politischen Tagesordnung.

Ein Beispiel ist die USA, wo zum 1.1.2020 in Kalifornien
das USA-weit erste Datenschutzgesetz in Kraft tritt.

Eine Liste der AV-Vertrage:
https://www.blogmojo.de/av-vertraege/

DSGVO - Ein Jahr danach 13



I . I
st dies gelungen*
Gmail, —_ e DSGVO-Konformitat der kostenlosen Dienste nur durch Wechsel zur
ein
Google Drive etc. GSuite moglich.
GMX Deutschland Nein Laut Support wird kein AV-Vertrag zur Verfiigung gestellt.
Goneo Deutschland Ja Steht laut Hilfeartikel im Kundencenter unter Downloads bereit.

Google und seine Kunden gelten unabhéngig voneinander als
Google AdSense USA Nicht nétig Verantwortliche, deshalb ist kein ADV-Vertrag erforderlich (Quelle:
Mitteilung vom 29.03.2018).

Google AdWords USA Ja Zu finden in den Konto-Einstellungen

Kann hier heruntergeladen werden. Zusatz zur Datenverarbeitung

Google Analytics USA Ja befindet sich in den Kontoeinstellungen (Anleitung von Dr. Schwenke
lesen!).
Google Search . s Es werden keine personenbezogenen vom Kunden zu Google Daten
USA Nicht nétig
Console libertragen.
Google Tag i ; Den Zusatz zur Datenverarbeitung findet man unterVerwaltung >
a
Manager Kontoeinstellungen > Zusatz zur Datenverarbeitung.

04.05.2020 DSGVO - Ein Jahr danach

REINHOLD
BECKMANN.

Marktortprinzip

Auch hier kann man
feststellen, dass weltweit die
Unternehmen die Regelungen
der
Auftragsverarbeitungsvertrage
- welche die DSGVO hier
vorsieht - weitgehend
akzeptiert haben.

Eine Liste der AV-Vertrage:
https://www.blogmojo.de/av-vertraege/
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Auftragsverarbeitungsvertrage @ Digital Farming - Allgemeines @
XQarvio”

Digital Farming
Solutions

N

- Ein ADV-Vertrag ist notwendig, wenn wir andere Dienstleiter hinzuziehen,
um die Daten unserer Kunden verarbeiten zu lassen.

» Ein solcher Vertrag sollte zu Projektbeginn
in schriftlicher und unterzeichneter Form zwischen Data Controller
und Data Processor zustande kommen.

« Die Data Processors sollten zudem in der Datenschutzerklarung
explizit genannt werden.

Page 15 powered by BASF



Auftragsverarbeitungsvertrage @ Digital Farming - was steckt drin? @
XQarvio”

Digital Farming
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- ==

Bestandteile der ADV-Vertrage: Beispiele fiir Data Processors in unserem

« Um wessen und um welche Daten geht es? Kontext:

Wir arbeiten mit zahlreichen Partnern auf der
Grundlage von ADV-Vertragen zusammen, z.B.

« Wer ist fUr was verantwortlich?

« Technische und organisatorische
MaBnahmen zum Datenschutz (wie
Verschlisselung, NDAs, Zugriffskonzept)

Amazon Web Services

+ Gigya
Gibt es Templates? « Adjust
Grundsatzlich erwarten wir, dass die Provider - Salesforce
mit unserem Konzern-Template einverstanden .

sind.
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. . o REINHOLD
n der Praxis geaufderte Befiirchtungen BECKMANN.

Das Jahr 2018, vor der Einfithrung der DSGVO, war in Deutschland gekennzeichnet durch eine
villig liberzogene, irrationale und teilweise hysterische 6ffentliche Diskussion.

Hierbei wurde véllig aufier Acht gelassen, dass die DSGVO im Wesentlichen die Regelungen

des damaligen BDSG iibernommen hat.

Die deutsche Regelung wiirde durch die DSGVO quasi europaisiert.

Der Anderungsdruck fiir Unternehmen war in jedem anderen Mitgliedstaat grofer als in der
BRD.

DSGVO - Ein Jahr danach 17



04.05.2020

Abmahnungen

inige Punkte der Diskussion

Abmahnung ist Geltendmachung von 3.
Schadensersatz

Abmahnung nur von Verbraucher-schutzverbanden,
wenn DSGVO auch Verbraucherschutzcharakter hat.
(§3aUWG)

- Hier gibt es bis heute gegensatzliche
Gerichtsentscheidungen, aber die
Abmahnwelle ist nicht eingetreten
und auch nicht zu befiirchten.

DSGVO - Ein Jahr danach

REINHOLD

BECKMANN,

Drastische Geldbufien nach Art 83 Abs 5

Bei Verstofsen gegen die folgenden Bestimmungen
werden im Einklang mit Absatz 2 Geldbufsen von bis
Zu 20000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhdngt, je
nachdem, welcher der Betrdge hoher ist.

—  Art. 83 enthélt aber im Ubrigen eine
Vielzahl von differenzierten Kriterien zur
Berechnung der Hohe, insbesondere das
Prinzip der Verhaltnismafigkeit des
Bufigeldes

18



'YFazit der Befiirchtungen REINHOLD

04.05.2020

Ho6he nur so hoch, damit auch internationale finanzstarke Konzerne auf die Einhaltung
der DSGVO achten.

Wahrend in der BRD die Aufsichtsbehorden im ersten Jahr sehr zuriickhaltend mit
der Verhangung von Bufigeldern gezeigt haben:

— ca. 100 Buf3gelder aus 8 Bundeslandern
(Baden-Wiirttemb. 203.000 EUR, NRW 15.600 EUR) insgesamt lediglich 400.000 EUR

Die Aufsichtsbehorden im EU-Ausland sind weitaus aktiver:

— UK - British Airways - 204.600 EUR -

DSGVO - Ein Jahr danach 19



€ Dschwierigkeiten bei der Umsetzung  [RENToL

04.05.2020

Fixer Termin 25.5.2018

Durch diesen Termin entstand in Unternehmen ein gewisser Zeitdruck bei der Anpassung.

Bedingt durch folgende Umstande:

1. Datenschutz steht bei Unternehmen nicht im Fokus, deswegen wurde schlicht
iibersehen, dass die DSGVO eine Anpassungsfrist von zwei Jahren vorgesehen hatte. Die
Vero6ffentlichung im EU-Amtsblatt erfolgte bereits am 4.Mai 2016

2.  Durch die Umstellung wurden Unternehmen auf Versaumnisse aufmerksam, die sie
bereits unter der Geltung des BDSG nicht beachtet hatten.

DSGVO - Ein Jahr danach 20



QSchwierigkeiten bei der Umsetzung Il |5Eckiann

04.05.2020

Neue Loschpflicht nach Art. 17

Durch die Anderung in eine proaktive Loschungsverpflichtung nach Zweckerreichung
der Speicherung ist der Druck auf IT-Abteilungen sehr grof}, bereits bei der Datenerhebung
den Zeitpunkt oder die Umstande, wann personenbezogene Daten zu loschen sind,

zu definieren und zu beriicksichtigen.
Stichwort: Privacy by design

Beachten:
Gilt nur fiir neue gespeicherte Daten nach dem 25.5.2018,
d.h. Altbestand muss nicht angepasst werden!

DSGVO - Ein Jahr danach 21



Beispiele fiir personenbezogene Daten

im Geschaftsumfeld von Digital Farming SBIVIO®

Digital Farming
Solutions

- o=

Email Adresse
Postalische Adresse
IP Adresse
Name
Daten zu finanziellen Transaktionen*
Agronomische Feldgrenzen*
Agronomische MaBnahmen auf den Feldern*
Ausbeute*
Nutzerverhalten auf unseren Webseiten*
Social Media Id's

Personenbezogene Daten
(*sofern nicht anonymisiert)

Wetter

GPS Lokation von Scouting Bildern
Agronomische Modelle Nicht-personenbezogene Daten

Geographische Informationen
Beobachtungen auf den Feldern

Page 22 powered by BASF



OSchwierigkeiten bei der Umsetzung Il

04.05.2020

Neue Dokumentationspflichten
Verfahrensverzeichnisse und Datenschutzfolgeabschatzungen

Auch hier war/ist einiges an planerischem und tatsachlichem Aufwand zu leisten,

aber wenn man Prozesse einmal dokumentiert hat kann man mit Vorlagen arbeiten.

Es miissen sowohl IT- als auch Geschaftsprozesse erfasst und
aufeinander abgestimmt werden.

DSGVO - Ein Jahr danach
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Wie lauft ein internes Data Privacy Assessment
fur neue Applikationen typischerweise ab?
xQrvio"

Digital Farming
Solutions

Interview zwischen Data Privacy Officer und Product Owner:
Uberblick

« Um welche Art von Daten handelt es sich?

« Was ist der Geschaftszweck?

*  Welche anderen Stakeholder gibt es?

Technische und Organisatorische MaBBnahmen
- In der Rolle als Data Controller: Auf Grund welcher rechtlichen Grundlage sind wir befugt, die Daten zu nutzen?
Wo werden die Daten gespeichert?

+  Wie stellen wir sicher, dass die Daten sicher und vertraulich gehand habt werden.

Anwendungsfalle zu personenbezogenen Daten

«  Wie stellen wir sicher, dass Nutzeranfragen zur Loschung Ihrer personenbezogenen Daten adaquat behandelt
werden?

«  Wie implementieren wir einen Prozess, um Nutzeranfragen zu deren Daten beantworten zu kénnen?

Page 24 Powered by BASF



QErste Reaktionen in Deutschland

04.05.2020

Ein wahrer Schulungs- und Beratungsboom!

Hier sollte man aber darauf achten, dass es sich bei der Sicherung von
Datenschutzkonformitat

in Unternehmen nicht um eine punktuelle, sondern eine permanente, sich bei geanderten
technischen Bedingungen und sich in der Digitalwirtschaft rasch andernden
Geschaftsmodellen um eine andauernde Herausforderung handelt.

Deswegen ist eine kontinuierliche Weiterbildung und rechtliche Unterstiitzungen durch

fachlich versierte Anwalte erforderlich!

DSGVO - Ein Jahr danach
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Orazit

DSGVO ein Erfolg

Insgesamt kann man die
Einflihrung der DSGVO,
gemessen an dem damit
verbundenen Zweck

als Erfolg bezeichnen.

04.05.2020

Weltweit diskutiertes Thema( /)

Datenschutz und Schutz der Privatsphare
ist heute weltweit ein diskutiertes Thema
und die Notwendigkeit gerade in einer
digital vernetzten Welt mehr und mehr
akzeptiert.

DSGVO - Ein Jahr danach

REINHOLD
BECKMANN,
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Key Takeaways fiir die Umsetzung von GDPR Anforderungen @
XQrvio”

Digital Farming
Solutions

- 0=

1. Zum Aufbau einer Datenschutzorganisation empfiehlt sich ein Projektansatz
2. Bei wichtigen Anforderungen ist Rechtsberatung zu empfehlen
3. Datenschutzbeauftragte sollten sehr frih in Geschaftsprojekte eingebunden werden

4. Nutzliche Erste-Hilfe-Fragen im Koffer des Datenschutzbeauftragten:

Um welche Art von Daten handelt es sich? \
. ir di ? o) gmee e N

Warum nutzen wir diese Daten- I:s %,i}i‘é‘

Was ist bisher im Projekt geschehen? NSt of ¥
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Ausblick in die Zukunft

DSGVO - Was kommt noch auf uns zu ?



B8 Unsicherheiten im IT-Alltag

Aufraumarbeiten

Fertigstellung des
unternehmensbezogenen Katalogs
der Verfahrensverzeichnisse

Vervollstandigen der
organisatorischen Maf3inahmen zu
Beantwortung der
Auskunftsanspriiche von Betroffenen

Installation von Prozessen zur

Datenschutzfolgeabschatzungen

04.05.2020

Anpassung an die betriebliche
Datensicherheit nach Art 38

Unter Beriicksichtigung des Stands der
Technik, derimplementierungskosten und der
Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen treffen der
Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische
MaBnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewaéhrleisten;

Hier sind insbesondere Verbande und
Branchenorganisationen aufgerufen Standards
fiir die Datensicherheit zu entwickeln.

DSGVO - Ein Jahr danach

REINHOLD
BECKMANN,

Erhebliche juristische Unsicherheiten
sind noch zu klaren klaren

Uber die inhaltliche Bedeutung in der
DSGVO benutzten Rechtsbegriffe, da es an
klarender Rechtssprechung mangelt.

Die Diskussion ist zurzeit von teilweise
widerspriichlichen untergerichtlichen
Entscheidung gepragt.

Hier ist die beste Taktik:

Ruhe bewahren und nicht gleich wegen
einer Entscheidung eines Gerichtes das
eigene Verfahren andern

29



@ 'Ungewissheit an der juristischen Front

Grundlegende
neue
angewandte
Rechtskonzepte

04.05.2020

Grundrechtsschutz durch eine Rechtsverordnung

Grundrechtschutz gegeniiber privatwirtschaftlichen Unternehmen

Verwendung bisher nicht naher definierter Rechtsbegriffe

Unter welchen Voraussetzungen genau brauche einen AV-Vertrag mit meinem

Dienstleister?

Wie ist das Verhaltnis der DSGVO zu anderen Gesetzen?

DSGVO - Ein Jahr danach
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# | Ungewissheit an der juristischen Front

04.05.2020

Aufgrund der Tatsache, dass erst jetzt -auch im europaischen Ausland- die ersten
nennenswerten Bufgeldbescheide gegen grofiere Unternehmen erlassen wurden
wird es noch einige Jahre dauern, bis sich hier eine einigermafien klare
Rechtsprechung herausgebildet hat.

Wichtig ist hierbei auch auf der Zeitschiene zu bedenken, dass der EuGH hier haufig
eingebunden sein wird, was die Verfahren nochmals erheblich verlangern wird.

DSGVO - Ein Jahr danach
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BECKMANN,
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& Beispiele

Juristische Beispiele

Recht am eigenen Bild aus §§22.23 KunstUrhg

Ist die DSGVO auch eine Verbraucherschutzvorschrift
i.S.v. § 3a UWG?

Das Lieferdienstunternehmen Delivery Hero muss
wegen Datenschutzverstofien ein Bufdgeld in Hohe
von 195.000 Euro zahlen. Unter anderem hatte

die Firma Auskunfts-, Lésch- und Widerspruchsrechte
von Kunden missachtet. (Ende Sept. 2019)

REINHOLD
BECKMANN,

Facebook - Entscheidung des OLG Diisseldorf

Das Bundeskartellamt hatte gegen Facebook einen Bescheid wegen
Ausnutzung einer marktbeherrschenden Stellung erlassen, weil
Facebook WhatsApp Kontaktdaten automatisch nach Facebook
iibernommen hat, ohne dariiber zu informieren. Das ist nach Ansicht
des Kartellamtes ein Verstof3 gegen die DSGVO und zugleich ein
Verstofd gegen das Kartellrecht.

Das OLG hob den Bescheid mit der etwas lapidaren Begriindung auf,
dass selbst wenn ein Verstof gegen die DSGVO vorliege, konne das
nicht zugleich ein Verstof} gegen das Kartellrecht sein.

04.05.2020 DSGVO - Ein Jahr danach 32



(@)pie politische Ebene - BRD RENHOLD

Vor der Sommerpause am 26. Juni hat die Bundesregierung aufgrund lhrer
Ermachtigung aus § 38 BDSG 2018 die Unternehmensgréfie, ab der man einen
Datenschutzbeauftragten in Unternehmen benétigt von 10 auf 20 angehoben.

04.05.2020 DSGVO - Ein Jahr danach 33



i:=)Die politische Ebene - USA RENHOLD

04.05.2020

Privacy Data Protection - PolitischeThema  Beispiel - Facebook

Datensicherheitsskandale bei Facebook Die FTC (Federal Trade Commission) hat
ein Bu3geld in Hohe von 5 Milliarden US$ verhangt

el TR M e I T e wegen Verstofdes gegen die Datensicherheit von

Analytica Benutzerdaten.

Erstes nationale Datenschutzgesetz in
Kalifornien ab 2020 - CCPA (California Consumer
Privacy Act)

Daneben - was nicht 6ffentlich berichtet wurde -
wurden Facebook 6 weitere Pflichten zum

zukiinftigen Schutz von User Daten auferlegt.
Wichtigster Unterschied zu Europa:
In den USA wird Datenschutz als Verbraucherschutz
diskutiert und nicht als Grundrechtsschutz, was ein

DSGVO - Ein Jahr danach 34
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Die politische Ebene - USA Il REILHIOLD

BECKMANN,

6 Plichten

04.05.2020

-Facebook muss eine grofiere Aufsicht iiber Anwendungen von Drittanbietern ausiiben.
Auch durch Kiindigung von App-Entwicklern, die nicht bestatigen, dass sie die Plattformrichtlinien von Facebook einhalten
oder ihren Bedarf an bestimmten Benutzerdaten nicht begriinden.

-Facebook ist es untersagt, Telefonnummenn fiir Werbung zu verwenden, die fiir die Aktivierung eines Sicherheitsmerkmals
(z.B. Zwei-Faktor-Authentifizierung) verwendet werden.

-Facebook muss ein umfassendes Datensicherheitsprogramm einrichten, implementieren und pflegen.

Facebook muss klar und deutlich auf den Einsatz von Gesichtserkennungstechnologien hinweisen und vor jeder Nutzung, die
seine vorherigen Offenlegungen gegeniiber den Nutzern erheblich libersteigt, eine ausdriickliche Zustimmung des Nutzers

Facebook muss Benutzerpassworter und regulatorische []berpriifungen verschliisseln, um festzustellen, ob Passwaorter im
Klartext gespeichert sind.

Facebook ist es verboten, nach E-Mail-Passwortem fiir andere Dienste zu fragen, wenn sich Verbraucher fiir diese Dienste

atniciucli
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AbschlieRende Gedanken Y

Wasfiir eine positive Fernwirkung der europaischen Datenschutzregeln

auf die aktuelleren Entscheidungen der Regulierungsbehorden in den USA!

Warum werben aktuell Tim Cook von Apple und auch Mark Zuckerberg von
Facebook fiir eine Ubernahme der DSGVO als Vorlage fiir eine USA-weite
einheitliche Regelung zur Sicherung des Datenschutzes?
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